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Billing & Accounting
Verifikation/ldentifikation

abc Information GmbH verfolgt mit seinen
Arbeiten in den Bereichen der
Sicherheitsanwendungen und
Abrechnungssystemen, Plug&Play Losungen.
Diese Grundlagen werden durch eigene
Forschungen- und Evaluierungen
vervollstindigt und flieBen somit erfolgreich in
praktische Anwendungsbereiche mit ein. Unser
Projekt ''Virtuell Communcation Terminal''
zeigt Zukunftsperspektiven von der Smart Card
bis zur holographischen Kommunikation.

Biometrische Verfahren

Uber biometrische Verfahren wird derzeit sehr viel
berichtet und diskutiert. Dennoch warten sie nach
wie vor auf ihren Durchbruch und Einsatz.. Das
dieser in absehbarer Zeit gelingt, ist voraussehbar.

Das Volumen fiir den weltweiten Electronic
Commerce wird derzeit von der Boston Consulting
Group auf 6 bis 12 Mrd. USD geschitzt. Nach der
Jahrhundertwende soll das Volumen drastisch
steigen. Entsprechend wichst auch der Bedarf an
Sicherheit.

Eine ganze Reihe von Griinden spricht fiir die
Anwendung biometrischer Verfahren in diesem
Bereich, wie Sprecher-, Iris-, Gesichts- und
dynamische Unterschriftenerkennung sowie
Erkennung der Handgeometrie und  des
Fingerabdrucks:

e Die digitale Signatur nach dem Signaturgesetz
(SigG) wird in Kiirze verfiigbar sein. Dabei
werden Chipkarten eingesetzt, bei denen sich
der berechtigte Anwender durch Eingabe eines
PIN Codes authentifiziert.

Die Schwichen dieses Verfahrens sind allgemein

bekannt.

Die PIN ist leicht kompromittierbar, und so besteht
eine relativ hohe Gefahr, dal3 rechtsverbindliche
Unterschriften mibriuchlich geleistet werden. Hier
konnen  biometrische = Verfahren fiir  ein
wesentliches Plus an Sicherheit sorgen.

¢ Die Techniken der Mustererkennung, basierend
auf der Anwendung von kiinstlichen
neuronalen Netzen, haben einen langen

Forschungsweg hinter sich und stehen vor dem
produktiven Einsatz.

¢ Die Leistungsfiahigkeit moderner
Computersysteme und Chips ist derart
ausgeprigt, daB} selbst komplette und sehr
rechenintensive Erkennungsprozesse bei einer
akzeptablen Antwortzeit auf Standard-
Hardware lauffihig werden. Hinzu kommen
gewaltige Fortschritte bei der Entwicklung von
Sensoren in den letzten Jahren.

e Der SB-Bereich bei Banken und auch der
Sicherheitsbedarf in anderen
Massenanwendungen, z.B. die Authentifikation
bei Mobiltelefonen, erzeugen ,,Marktdruck*.
Die bisher verwendeten Verfahren sind reif fiir
ihre Ablosung.

Hier haben biometrische Systeme ihre grof3e

Chance.

Verifikation und Identifikation

Die Priifung der Berechtigung einer Person und die
Beweisbarkeit ihrer Aktivititen sind die zentralen
Kernfragen. Grundlegend sind die Benutzer- oder
Anwendererkennung. Berechtigte miissen von
Nichtberechtigten sicher unterschieden werden.
Meist geht es dabei um die Verifikation der
Identitdt, d.h. es wird gepriift, ob eine Person
wirklich diejenige ist, die sie vorgibt zu sein.

Verifikation ist im allgemeinen weniger aufwendig
als eine Identifikation. Bei dieser wird ohne die
Vorgabe einer Identitit durch Vergleichen
herausgefunden, um wen es sich handelt. Dazu
werden bekannterweise im Zuge polizeilicher
Ermittlungen Fingerabdriicke und Fotos genutzt.

Die Verifikation kann prinzipiell auf drei
verschiedene Arten vorgenommen werden. —

e Zum einen durch Besitz, z.B. eines Ausweises
oder Schlissels, wobei die bekannten Probleme
der sicheren Aufbewahrung, von Diebstahl, des
unberechtigten Weitergebens, des Verlierens
oder der Filschung bestehen.

¢ FEine andere Moglichkeit liegt im Wissen einer
Person. Typische Beispiele hierfiir sind
PaBwort und PIN-Code. Hier liegen die
Gefahren im Aushorchen, Ausspihen,
unberechtigtem Weitergeben, aber auch im
Vergessen.

e Eine dritte Moglichkeit besteht in der
Verwendung biometrischer Merkmale. Sie
haben nicht die aufgefiihrten Nachteile.

Man hat sie immer dabei, kann sie nicht vergessen

oder verlieren, und sie sind (praktisch) nicht zu
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filschen. Lediglich durch Verletzungen oder
Krankheit kann es eine FEinschrinkung der
Verfiigbarkeit geben. Biometrische Merkmale sind
dadurch gekennzeichnet, dafl sie in bezug auf ein
und dieselbe Person eindeutig sind, aber bei
verschiedenen Personen mehr oder weniger stark
variieren.

Biometrische Merkmale

Es gibt biometrische Merkmale, die sich im
Lebensablauf einer Person nicht #dndern, wie
beispielsweise der Fingerabdruck, oder aber nur
sehr langsam, wie beispielsweise das Gesicht.

Es ist zweckmaBig, zwischen

e physiologischen, man spricht auch von
statischen Merkmalen, und

e verhaltensorientierten (dynamischen) zu
unterscheiden.

Physiologisch ist ein Merkmal oder auch das dieses

Merkmal feststellende Verfahren dann, wenn eine

anatomische Eigenschaft gemessen und festgestellt

wird, beispielsweise die Handgeometrie.

Zu den physiologischen Merkmalen zéhlen:
Gesicht, Handgeometrie, Fingerabdruck,
Augenhintergrund, Iris und auch Venenstruktur,
Korpergeruch, Gesichtstemperatur. Letztere sicher
bislang ohne grofle praktische Relevanz, teilweise
jedoch schon auf Messen gezeigt.

Zu den verhaltensorientierten Merkmalen zihlen:
Stimme, Unterschrift, Tastatureingaberhythmus.

Kombinierte Verfahren zur Verifikation/
Identifikation beziehen zwei oder mehrere
Merkmale ein.

Bislang hat keines der automatisiert arbeitenden
biometrischen Verfahren in groerem Umfang
einen kommerziellen Einsatz erfahren.
Einschriankungen gibt es bekannterweise beim
Fingerabdruck der fiir kriminalistische Zwecke
schon seit sehr langer Zeit genutzt wird, ebenso bei
Unterschriften fiir Vertrige und im
Zahlungsverkehr. Beim Telefonieren erkennt man
seinen Gesprichspartner an der Stimme. In
Ausweisen liefern Pafifotos die Identitit.

Wie soll man nun die am Markt verfiigbaren oder
kurz vor der Einfilhrung stehenden Systeme
bewerten?

Akzeptanzproblem

Einige der wichtigsten Kriterien sind unter dem
Begriff Akzeptanz zu subsumieren. Im Hinblick auf
einige biometrische Merkmale sind durchaus auch
Angste anzutreffen. Es wird beispielsweise
befiirchtet, dal ein Laserstrahl bei der Abtastung
des Augenhintergrunds Schidden hervorrufen
konnte. Der Komfort und die Geschwindigkeit
einer Uberpriifung sind weitere Kriterien.

Auch hygienische Bedenken werden immer wieder
vorgetragen, allerdings auch an Stellen, die nach
allgemeiner Meinung nicht unbedingt
nachvollziehbar sind. Es sei nur daran erinnert, daf3
bei Verfahren, die den Fingerabdruck nutzen,
natiirlich auch ein Korperkontakt entsteht. Das
unvermeidbare Anfassen von Tirklinken,
Telefonhorern oder beispielsweise Haltestangen in
offentlichen ~ Verkehrsmitteln  diirfte  unter
Hygieneaspekten aber ohne jeden Zweifel noch
wesentlich dramatischer einzustufen sein.

Auch die Angste vor einer miBbriuchlichen
Anwendung sind stark verbreitet, z. B. bei einer
»gespeicherten Unterschrift”, wie man meint. Zur
Beurteilung biometrischer Systeme gehoren weiter
die Art und Dauer der Erfassung berechtigter
Personen, die Investitions- und Folgekosten und
nicht zuletzt die Marktverbreitung bzw. das
vorhandene Erfahrungspotential des Herstellers
oder Vertreibers.

Fehlerproblem

In der Praxis sind die bei der Verifikation
auftretenden Fehler von grofitem Interesse. Alle
biometrischen Verfahren bendtigen im weitesten
Sinne einen Sensor, um das biometrische Merkmal
zu messen. Sie erzeugen aus dieser aktuellen
Messung ein aktuelles (Bit-)Muster, das mit einem
gespeicherten Referenzmuster verglichen wird. Ein
typisches Kennzeichen dabei ist, dal Referenz- und
aktuelles Muster niemals bzw. nur mit
verschwindend geringer Wabhrscheinlichkeit
hundertprozentig iibereinstimmen, z. B. aufgrund
von MeBtoleranzen oder Umgebungseinfliissen bei
der Messung. Das heif3it, daB bei der Entscheidung,
ob eine Person akzeptiert oder zuriickgewiesen
wird, immer eine mehr oder weniger grof3e
Abweichung zwischen aktuell erzeugtem und
Referenzmuster toleriert werden muf}, deren
Ausmal iiber einen Schwellen- oder Toleranzwert
eingestellt werden kann. Bei den
verhaltensorientierten Verfahren wird u. U. durch
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das Ergebnis einer aktuellen Messung das
gespeicherte Referenzmuster angepalit. Man spricht
dann von einer Referenzmusteradaption.

Eine Person kann berechtigt oder nicht berechtigt
sein, und das biometrische System kann die
Entscheidung fillen, sie zu akzeptieren oder
zuriickzuweisen. Wird eine berechtigte Person
akzeptiert oder  eine nicht  berechtigte
zuriickgewiesen, sind keine Fehler aufgetreten.
Andernfalls sind zwei qualitativ unterschiedliche
Fehler denkbar, nédmlich die unberechtigte
Zuriickweisung einer berechtigten Person (False
Rejection - FR) und die Akzeptanz einer nicht
berechtigten Person (False Acceptance-FA). Mit
welcher Wahrscheinlichkeit (Rate - R) diese Fehler
auftreten, d. h. welchen Wert FAR und FRR haben,
hingt zum einen vom Verfahren ab, zum zweiten
vom System und zum dritten von der
Toleranzschwelle, mit der es eingestellt wird.
Prinzipiell kann bzw. mufl eine niedrigere
Wabhrscheinlichkeit des einen Fehlertyps mit einer
erhohten Wahrscheinlichkeit des anderen erkauft
werden.

Ein ideales System wiirde beide Fehlerraten auf 0%
bringen konnen. Das ist jedoch, wie oben
ausgefiihrt, nicht realisierbar. Vielmehr bedingen
sich diese Fehler, wie bereits gesagt, gegenseitig.
Es besteht die folgende Abhingigkeit durch
Einstellung der Akzeptanz- bzw. Toleranzschwelle:
Wird die Wahrscheinlichkeit fiir den Fehlertyp 1
verringert, steigt gleichzeitig die
Wahrscheinlichkeit fiir den Fehlertyp 2 und
umgekehrt.

Im Extremfall bedeutet die Reduktion der
Fehlerrate des einen Fehlers auf 0% den Anstieg
beim anderen auf 100% und umgekehrt: Entweder
wird ein Berechtigter niemals abgewiesen, d. h.
aber dann auch, jeder Unberechtigte wird akzeptiert
oder umgekehrt. Deshalb sieht man sich in der
Praxis grundsitzlich vor die Entscheidung gestellt,
welcher Fehler ist schlimmer? Soll das Motto sein
,.Berechtigte  blol  nicht abweisen“ oder
,Unberechtigte blo nicht zulassen* oder soll ein
Kompromif3 dazwischen liegen? Dariiber ist bei der
jeweiligen Anwendung zu entscheiden.

Verfahrensvergleich

Beim Vergleich verschiedener Verfahren sollten
beide Fehlermoglichkeiten herangezogen werden.
Das ist aber wegen der Abhingigkeit von der
einstellbaren Toleranzschwelle nicht ohne weiteres
moglich.  Deshalb  wird _ hiufig auf die

Gleichfehlerrate (EER - Equal Error Rate)
zuriickgegriffen, die dann vorliegt, wenn FAR und
FRR gleich grof} sind. Nach heutigem Stand der
Technik ist eine Reduktion der EER auf deutlich
unter 1 % moglich.

Herstellerangaben zur Gleichfehlerrate sind meist
auch auf Nachfrage nicht zu bekommen. Ahnlich
siecht es mit Angaben dariiber aus, welche
Datenbasis einer Aussage iiber
Fehlerwahrscheinlichkeiten zugrunde liegt und mit
welchem Vorgehen sie ermittelt wurden. Natiirlich
wire ein Vergleich iiber unabhidngig durchgefiihrte
Tests der verschiedenen Verfahren bzw. am Markt
verfiigbarer Systeme hinsichtlich verschiedener
Bewertungskriterien wiinschenswert.
Beispielsweise ist ein Vergleich hinsichtlich

e EER

e Leistungsfihigkeit - Geschwindigkeit -
Benutzerakzeptanz - Kosten

interessant, wobei diese einzelnen Kriterien auch

noch niher zu definieren wiren. Solche Tests gibt

es aber nicht, allerdings ist ein Kriterienkatalog von

einer Arbeitsgemeinschaft bei TeleTrusT (Erfurt) in

Angriff genommen worden und liegt in einer ersten

Version vor.

Derzeit sind keine Tests bekannt, die die
Anfilligkeit bzw. Resistenz gegeniiber aktiven
Angriffen auf Software, Hardware usw. erkennen
lassen. Allerdings bemiihen sich die meisten
Hersteller, solchen Angriffsversuchen Rechnung zu
tragen. Ein gutes Beispiel hierfiir ist, dal ein
abgetrennter Finger zur Uberwindung des Systems
verwendet werden konnte. GegenmafBnahmen sind
beispielsweise eine Spektrogrammauswertung des
Lebendfingers beziiglich des Hémoglobins oder
aber eine Messung des Sauerstoffgehalts in der
Fingerspitze.

Nicht untersucht und meist nicht einmal in der
Diskussion ist die Gefahr eines Angriffs zur
Uberwindung eines biometrischen Systems, die
davon ausgeht, daB das gespeicherte
Referenzmuster ausgeforscht oder manipuliert
werden kann. So wire es moglich, beispielsweise
durch Einspeisung eines gefélschten, kiinstlich
erzeugten,  aktuellen = Musters iiber eine
typischerweise vorhandene Schnittstelle zwischen
biometrischem und Zugangsschutzsystem,
wiederholt oder dauerhaft, eine Berechtigung
vorzutduschen. Wihrend ein PaBBwort oder PIN-
Code meist in gewissen Abstinden gewechselt
wird, bleibt das biometrische Merkmal entweder
konstant oder #ndert sich nur innerhalb von
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Zeitriumen, die  diese = Anderung  unter
Sicherheitsaspekten irrelevant machen. Dieser
Vorteil wiirde hier also zum Nachteil gereichen.

Verbindung zu Chipkarten

Chipkarten haben eine weite Verbreitung erlangt.
Zu ihren Anwendungsgebieten zdhlt u. a. die
Nutzung als Zahlungsmittelfunktion. Dabei ist an
die  elektronische  Geldborse zu  denken,
beispielsweise aber auch an die Autobahn Mailand-
Brescia, wo ein computergesteuertes System an den
Mautstellen drahtlos mit einem Kartenlesegerit im
KFZ kommuniziert. Ubermittelt werden die
relevanten Daten fiir die spiter vorzunehmende
Inrechnungstellung  der  Mautgebiihr.  Eine
massenhafte Anwendung als Dokument findet die
Chipkarte als Krankenversichertenkarte.
Sicherheitsfunktionen erfiillen die im Bereich der
mobilen Telekommunikation, der digitalen Signatur
und der Datenverschliisselung  eingesetzten
Chipkarten.

Chipkarte: breite
Anwendungsmaoglichkeiten

Am Ende der derzeitigen Entwicklung der
Chipkarte steht die multifunktionale
Prozessorchipkarte, in die ein Krypto-Coprozessor
integriert ist. Es stehen praktisch kleine Computer
mit eigenem Betriebssystem zur Verfiigung, die
durchaus in der Lage sind, verschiedenen
Anwendungen bzw. Anwendungssystemen
nebeneinander gerecht zu werden. Durch eine
sogenannte Partitionierung lassen sich auf einem
Chip unterschiedliche und voneinander
unabhingige Bereiche mit unterschiedlichen
Funktionen und Zugriffsberechtigungen abbilden.
Eine Kommunikation zwischen diesen
Funktionsbereichen  ist ~ moglich.  Dadurch
erschlieBen sich fiir eine einzelne Chipkarte sehr
breite Anwendungsmoglichkeiten.

Die derzeitige Entwicklung auf dem
Chipkartenmarkt ist durch zwei Effekte geprigt.
Zum einen ist ein Substitutionseffekt zu
verzeichnen, d. h., die Chipkarte verdringt
aufgrund ihrer Vorteile andere, beispielsweise die
Magnetkarte, weil hohe Sicherheitsanforderungen
zu erfiillen sind. Weiter ist ein Expansionseffekt zu
nennen, das soll heilen, es werden neue
Anwendungsbereiche erschlossen. FEin jiingeres
Anwendungsbeispiel ist das Check-In als
Flugticketersatz der Lufthansa.

Symbiose: Chipkarte und
biometrische Verfahren

Geht man also davon aus, daf} bei denjenigen, die
Inhaber einer Chipkarte sind, in Zukunft erhShte
Sicherheitsanforderungen zu befriedigen sind und
daf} die Preise fiir solche Chipkarten wegen ihrer
massenhaften Verbreitung riicklaufig sind, konnte
es zu einer Erginzung zwischen Chipkarten und
biometrischen Systemen kommen.

Das Referenzmuster, erzeugt mit Hilfe eines
biometrischen Verfahrens aus einem oder mehreren
Merkmalen, wird auf einer Chipkarte gespeichert.
Das ist technisch kein Problem mehr, weil zum
einen die Speicherkapazitit der Chips gestiegen ist,
zum anderen durch geeignete
Kompressionsverfahren Referenzmuster nur noch
relativ wenig Raum beanspruchen. Auch sind neue
Sensoren (Fingerabdruck) entwickelt worden, die
sogar eine Integration des biometrischen Systems in
die Chipkarte erlauben diirften, allerdings sind noch
nicht alle Probleme gelost.

Bei der Speicherung des Referenzmusters auf der
Chipkarte  lassen sich deren  mogliche
Sicherheitsfunktionen nutzen: Filschungs- und
Manipulationssicherheit, Ausleseschutz und
Verschliisselungsfunktionen bei der
Kommunikation. Ein groBer Vorteil ergibt sich
durch die Unabhéngigkeit von der ortsgebundenen
Speicherung in einer Datenbank. Bei der
Unterschriftenverifikation  konnen  so  auch
mogliche Akzeptanzprobleme vermieden werden.
Auf Messen konnte beobachtet werden, daf3
Mitarbeiter der Standbesatzung sich weigerten, ihre
Unterschrift als Referenzmuster im System
speichern zu lassen. Statt dessen wurden, man hore
und staune, drei Kreuze (xxx) erfalit. Argumentiert
wurde offiziell damit, dal so die Sicherheit des
Systems noch drastischer demonstriert werden
konne.

Ausblick

Berithrungslos arbeitende biometrische Systeme
oder solche, die keine andere Benutzeraktivitit
erfordern  als eine  ohnehin  notwendige
Bedienfunktion, z. B. ,Knopfdruck®“ zum
Einschalten eines PC oder eines Handies, haben
naturgemdl die besten Aussichten fiir eine
Akzeptanz durch den Nutzer. Von den derzeit am
Markt verfiigbaren Systemen bieten somit die
Gesichtserkennung, die Fingerabdruck- und die
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Iristiberpriifung sowie die
Unterschriftenverifikation gute Voraussetzungen.

Wie die  Gesichtserkennung  erfolgt  die
Iristiberpriifung ebenfalls iiber eine Kamera. Bei
dieser ist jedoch fiir eine kurze Zeit, quasi
naturgemal, eine genauere Ausrichtung der Augen
erforderlich. Die Fingerabdruckpriifung ist mit
neuen Sensoren direkt - ohne zwischengeschaltete
Gerite wie Scanner - moglich geworden. Bei der
Unterschriftenverifikation gibt es Systeme, die
nicht mehr die Verwendung eines speziellen Stiftes
erfordern.

In naher Zukunft werden biometrische Systeme
die bisher verwendeten konventionellen nicht
ersetzen. Eine kombinierte Anwendung mit
konventionellen Verfahren, in erster Linie ist
dabei an den Einsatz eines Mediums, das als
Ausweis fungiert (Chipkarte), zu denken, kann
jedoch  erhohte  Sicherheit wund auch
Bequemlichkeit bieten. Biometrische Systeme
konnten PIN-Codes und PaBBworter ablosen und
durch die Vermeidung von deren Schwichen
das Sicherheitsniveau erhéhen oder wie bei der
digitalen Signatur ein ganzes System auf ein
durchgingig hohes Sicherheitsniveau anheben.
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