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Lehrgang Information Security Management

INFORMATION SECURITY MANAGEMENT

Das Zeitalter der Datenkommunikation bietet ungéaMbglichkeiten der Information, Kommunikation,rde
Vereinfachung, Beschleunigung von Arbeitsablau@eschaftsabschliissen. Geschaftsprozesse werden
transparenter. Das Online Business gewinnt immér me Bedeutung, nicht nur im B2B, B2C sondern aauh
Mitarbeiterebene. In dem Mal3e, wie sich Unternehuegnetzen, wachst auch die Bedrohung der IT.
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Unternehmensdaten, Business Applikationen, persmremgene Unternehmensdaten missen geschutzt werden.
Es ist wichtig in Sicherheitstechniken verstarkireestieren, nicht nur in Firewalls oder Intrusibatection-
Systemen. Die Bedrohung kommt verstarkt nicht wa®es, sondern in zunehmenden Male von innen, den
Mitarbeitern. Sicherheitsrichtlinien werden miRathind fiihren zu gréReren Sicherheitsproblemen. Das
Sicherheitsbewultsein muf3 bei den Mitarbeitern aieeu entdeckt und geschult werden. Denn, was digz
beste Technik, das modernste Security System, dieses nicht umgesetzt und angewandt wird.

Technische und organisatorische Vorkehrungen miggsieaffen werden.

In den Unternehmen und Behdérden steigt der Bedeaiuiagebildeten Fachkraften, die das Bindegliedaven
Management und Mitarbeitern bilden.

Der Information Security Manager mu3 Gber eine Reihe von Fahigkeiten verfligen:
-in groRen Zusammenh&ngen sicher und zielgerielgieten

-Qualifikationen im technischen Bereich mitbringbesonders bei Problemldsungen, Bewul3tseinsbildung,
Gruppendynamik

-prozeRorientierte Umsetzungen erfassen
-zwischen Mitarbeitern und Management vermitteln

-Erfahrungen im Projektmanagement, bei Controlatiiien und auf dem Gebiet der Rechtssicherheit
mitbringen.

Abc Infor mation bietet diesen Lehrgang im Bereich Information Sigdlanagement an mit einer Reihe von
Modulen. Diese sind ganzheitlich, problemorientipraxisnah, fachiibergreifend. Es werden verschiede
Losungsansatze fur Security- ProblemstellungenlgageEs wird technisches Know how vermittelt sowie
organisatorische Sicherheit im Projektmanagement.

Unser Information Sicherheits Management enthidt@thritte des ISO 17799 Sicherheits-StandardenBsilt
samtliche Faktoren fir den Aufbau, die Planung Redlisierung einer Security Police und eines Netkwe
Sicherheitskonzepts. Die Mitarbeiter werden akinbezogen und Ihr Unternehmen wird vor unbereohitigt
Zugriffen geschiitzt. Der Ubergang vom internen Zifantlichen Netz wird realisiert und Authentisiags-
und Verschlisselungsverfahren werden richtig ufekg¥ eingesetzt. Sie werden lber die aktuelletfRdage
und Datenschutzdetails informiert. Mittels entspewer Controllingmechanismen kann die Wirtsclafkeit
der gewahlten Sicherheitslevels richtig bewertet gesteuert werden.
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1 Unser Ziel:

Vermittlung der Fahigkeit, Probleme im Sicherhedt®ich zu analysieren und zu I6sen.

2 Konvergenz von Mensch und Technik

Technik als mdgliches Mittel zur Losung von Anforderungen des Marktes und seiner Benutzer.

3 Lehrgangsinhalt: Module

Der Lehrgangsinhalt wird in verschiedene M odule unterteilt.

3.1 Information Sicherheit

3.1.1 Markt und Rahmenbedingungen

Vermittlung von genauen Marktkenntnissen der gé&stgig Produkte und fundiertem Wissen Uber die
unterschiedlichsten Ansatzmdglichkeiten, Informagio Sicherheit

Inhalte:

* Inhalte und Ziele der Information Sicherheit
»  Begriffsdefinitionen

»  Grundsétzliche SicherheitsmaRnahmen

e Interne und externe Verletzungs- bzw. Angriffsméigkeiten

3.1.2 Modelle und Anwendungen

Skizzieren verschiedener Lésungsstrategien beidfirmit unterschiedlichen UnternehmensgréR3en unehder
Kostenverhalten

Inhalte:

e Mechanismen zur Sensibilisierung

e Betriebsvereinbarungssysteme

e Sicherheitslésungen und ihre Mdglichkeiten
* Notfallplane

»  Ethische und psychologische Ansétze der Informasisicherheit

3.1.3 Erstellung von Projekten

Entwicklung und Umsetzung komplexer Projekte imotniation Sicherheits Bereich (Case Studies,
Demonstrationen, Hands-On)

Inhalte:
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» optimale Sicherheitsarchitektur
»  Strategieentwicklung

e Gesamtkonzeption

e Implementierung

* Betrieb

e Evaluierung

3.2 Informationstechnologie

Wissensvermittlung tiber Parameter unterschiedliBe¢tiebssystem-, Hardware- und
Anwendungssoftwareprofile.

Inhalte:

e Sicherheitsparameter und Schwachstellen bei BsBjettemen

» Sicherheitsbewertung der Hardware sowie der Anwegsisoftware
e Betriebssysteme von GroRRrechnern

» Sicherheit in Rechenzentren

» Sicherheitsmerkmale bei Datenbanksystemen

*  Netzwerksicherheit

* Intrusion Detection-Systeme

3.3 E-Business

Vorgabe sicherheitstechnischer Rahmenbedingungdf-Basiness-Anwendungen (Sicherheitsbewul3tsein)
Inhalte:

» E-Commerce

» E-Business-Applikationen

e Besonderheiten des E-Banking

» Sicherheitsverfahren, Architekturen und Standards

* PKIl

*  Trust Center

»  Verschlusselungsverfahren sowie -politik
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3.4 Management und Kommunikation

3.4.1 FUhrungsverhalten und Kommunikation

Ein Informations Sicherheits Manager muf3 bei defifirung neuer Technologien mit Widerstdnden und
Konflikten rechnen. Es gilt einerseits die soziatemplexitat zu verstehen und in schwierigen Situsin und
Phasen die richtige Entscheidung zu treffen.

Inhalte:

» Dialog

* Mediation

* Interventionstechniken

*  Grundsatze interner Kommunikation

3.4.2 Operative Planung

Vermittlung weiterer Controlling Instrumente (Je@elgreiche Projekt bendtigt eine genaue findlezie
Planung und ein Controlling der Vorgaben.)

Inhalte:

»  Kalkulation und Kostenrechnung innerhalb des Ptojekagements
e Investitionsrechnung

e Budgetierung

 Kennzahlen

3.4.3 Change Management

Eine ganzheitliche Betrachtungsweise ist fur dasdd@ment von Veranderungsprozessen unabdingbaei Dab
sind IT, Prozess-Redesign, Informations- und Oggtiinsmanagement zu betrachten.

Inhalte:

*  Grundprinzipien des Veranderungsmanagements
»  Controlling des Verdnderungsprozesses

* Planung des Projektverlaufs

» Konfliktmanagement

3.5 Outsourcing

Darstellung von Potenzialen und Grenzen der Auslaggevon Sicherheits-Aufgaben; Outsourcing und
Kernkompetenzen fir verschiedene Anforderungsbleeaind GroRRen

Inhalte:

» Arbeitsfeld des Sicherheitsbeauftragten
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» Sicherheit innerhalb der Unternehmenslandschaft
»  Erarbeitung des Security Workflows
e Security Management und deren Zielvereinbarungen

»  Wirtschaftlichkeitskonzepte

3.6 Recht

juristische Aspekte des Informations Sicherheits\dtgements (européisches und deutsches Recht)
Inhalte:
e Europaisches Gemeinschaftsrecht und deutsche Regts

» Datenschutz und Medienrecht
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