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Security Products

e Unsere IT-Spezialisten haben langjahrige ErfahmitgNetzwerken und IT-Security.

*  Wir bieten Unterschiitzung bei der Planung, Realisig bis zur Betreuung von IT-Systeme.
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1 Unser Know-how

Unsere IT-Spezialisten haben langjahrige ErfahmiiigNetzwerken und IT-Security.

Firewalls (Packetfilter, Application Gateway, Hyisysteme...)
Intrusion Detection und Prevention

Virenschutz und Content Security

Verschlisselung / VPN

Ausfallsicherheit, Hochverflugbarkeit

Betriebssysteme, Hardware

Netzwerkinfrastrukturen

2 Unsere Dienstleistungen

Die

Planung, Konzeption und Betreuung fur IT-Systesimd

unsere Starken

Vielfaltige Aufgaben gehdren ebenso dazu, u.a.:

neue Trends sind zu erkennen und zu nutzen,
strategische Entscheidungen sind zu fallen,
Geschéftsprozesse sind in IT-Strukturen abzubilden,
der maximalen Nutzen ist aus den Systemen zu ziehen
Systeme sund sicher und anwenderfreundlich zulggsta

die permanente Verfligbarkeit ist zu gewahrleisten,
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3 Information Secret Management

Mit zunehmender elektronischen Vernetzung der Wetemen werden ungeahnte Mdéglichkeiten der
Informationsflut geschaffen sowie Geschaftsprozéssesparenter abgebildet. Das Online-Business trag
wesentlich zur Markterweiterung bei. Kommunikatiorden Bereichen B2B, B2C und auf Mitarbeiterebene
wird ermoglicht.

Damit verbunden sind aber auch zunehmende RisikdrGgefahren devianipulation

Der Zugriff auf wertvolleUnternehmensdateRritische Business Applikationen sowie personengener
Kundeninformationen muss daher abgesichert werden.

Heute reicht allerdings die routineméRige Instalfatzon Firewalls oder Intrusion Detection- Systemécht
mehr aus, um der Gefahr eines Missbrauchs zu begegndem kommen die meist&efahremicht von
auf3en. Denn im Vergleich zu unautorisierten 3gsteyriffen von aulRerhalb stellen Verletzungaerner
Sicherheitsrichtlinierdurch eigene Mitarbeiter das weitaus gréRere Sigitsproblem von Unternehmen dar.
Wenn die Mitarbeiter kein Bewusstsein fur die Anfierungen einer modernen Security-Strategie entivicke
versagt auch die beste Technologie.

Hier gilt es, technische und organisatorische Viorleegen zu treffen. Doch oft setzen die Ma3nahmen n
Blockaden nach auf3en und ignorieren das ProbleamienUnwissensoder defahrlassigkeitDer Bedarf an
ausgebildeten Fachkraften in Unternehmen sowie Bleind steigt enorm. Diese bilden das Bindegliedszheén
dem Management und den Mitarbeitern.

Im Information Security Management mul3 man tbeiFg@ieigkeit verfligen, in grolen Zusammenhangensiche
undzielgerichtetzu agieren. Im technischen Bereich kénnen didlEnoe nur durch Qualifikation geldst
werden. Die Mitarbeiter und Manager missen tUbeheires Mal? an Bewuf3tsein und Gruppendynamik
verfugen. Kommunikation zwischen diesen ist unapolém und setzt prozessorientiertes Umsetzen

voraus. Projektmanagement, Controllingaktivitatad Rechtssicherheit runden den Prozess ab.
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4 Sicherheit gibt es nicht von der Stange
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Mit All-in-one-Loésungen versuchen immer mehr Anbieter, alle wesentlichen Sicherheitsfunktionen in
einem Gerat zu vereinen. Derartige Spezial- Appliances sind in erster Linie auf die Bedurfnisse kleiner
und mittlerer Unternehmen ausgerichtet. Fur Grol3betriebe sind diese Losungen weniger geeignet.Hier
sind eindeutige Sicherheitsanalysen notwendig. Unterschiedliche Faktoren wie Verfugbarkeit,
Sicherheitsbedurfnis (z.B. geschiitzte Kundendaten), Bedienerpersonal werden klassifiziert und
Security L evels zugeordnet.

5 Content Security
Content Security umfasst eine Vielzahl verschied@egehnologien
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5.1 Uberwachung und Verwaltung von Daten

«  Uberwachung und Verwaltung von Datem zu gewéhrleisten, dass sie frei von bosart@maes wie zum
Beispiel Viren, vertraulichen Informationen odetdigigendem Inhalt sind

5.2 Spam-Mails

« Einddmmung der wachsenden Menge&spam-Mailsund Sicherstellung der Mail- Verbindungen der
Organisation (keine missbrauchliche Nutzung)

5.3 Mitarbeiter

e Verringerung der gesetzlichen Haftung in Bezugdi@fNutzung von E-Mail und Internet durch
Mitarbeiterfur die das Unternehmen haftet.

5.4 Authentifizierung

Authentifizierungslésungen stellen sicher, dassautiorisierte Nutzer Zugang zu unternehmenskrigach
Anwendungen, Datenbanken, Dateien oder Webseitesntmaen kénnen. Wenn die Authentifizierung erfolgt
ist, lasst sich mit dem System der Zugang einzélhgzer zu bestimmten Ressourcen und Dienstleistung
genau steuern und kontrollieren (Autorisierungki@izeitig wird ein Protokoll erstellt, dass die
Zugangsversuche und tatsachlichen Zugange einzgliteer zu Systemen, Dateien und Diensten
revisionssicher aufzeichnet.

Viele Organisationen verlassen sich noch immeidaufEinsatz von Benutzernamen und Passwdrtern, auch
beim Zugang zu extrem sensiblen Firmendaten. Hief#assworter kdnnen durch eine Vielzahl von Attack
ausgespaht bzw. erraten werden, darunter ,BruteeFattacks" (Dictionary-Angriffe) und das Errateorv
Passwortern oder Passwortdaten. Andere Formen mgriffen verfolgen heimlich das Surfen oder greifen
Informationen im Netz mit Hilfe entsprechender Ger¢niffer) ab. Und schlief3lich gibt es noch die
klassischste aller Varianten, das ,Social Engimggrivorunter gewdhnlich alle herkdmmlichen
Spionagetechniken, Trickbetriigereien und der Masth von Vertrauen zusammengefasst werden.

Starke Authentifizierungslésungen, die einmaligesarter - wie zum Beispiel Tokens oder Smart Cards
verwenden, werden immer haufiger von gréReren Gsgtonen eingesetzt.

5.5 Verwaltung der Internetnutzung

Ein weiterer Vorteil von Content Security-Losundsindie Verwaltung der Internetnutzung der Mitateei
Diese Lésungen bieten einen Schutz gegen den Missbrdes Internetzugangs. Produktivitatsverlusteeviil
der Arbeitszeit durch den Missbrauch des Interrggtngs gehéren der Vergangenheit an.

5.6 Speicheranforderungen

Gleichzeitig steigen die Speicheranforderungentid@san. Content Security Tools kdnnen dabei helfas
Speichern von Videos, Musikdateien und heruntedgiar Shareware auf die Festplattenlaufwerke der
firmeneigenen IT- Umgebung zu verhindern.
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5.7 Bandbreiten-Management

DurchBandbreiten-Managemegewahrleisten Sicherheitsprodukte und -l6sungeddigptgeschaftsprozesse.
Es wird verhindert, daf3 durch gelegentliches Sunf#er nicht geschéaftsbezogene Anwendungen (wie zum
Beispiel Streaming Media, Peer-to-Peer ((P2P))- é&mungen und Instant Messaging) Netzwerkressourcen
abgezogen werden.

5.8 Schwachstellen Erkennung

Schlief3lich sind die Lésungen bereits im Standawachstellen zu bearbeiten, die sich durch die ¢adung
unlizensierter, nicht autorisierter und nicht ustétzter Desktop- Anwendungen ergeben; z.B. wirgh&pe flr
viele Unternehmen zu einem immer gré3eren Problem.

e Virenschutz-Losungesowohl fiir den Desktop als auch fir das Gateway
*  Web (URL) Filter-L6sungen
« Content Solutions fUHTTP und FTP (webbasierten) Verkehr

e Content Solutions fUBMTP (E-Mail)
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5.9 Verschlisselung von Informationen

Immer mehr Firmen erwégen den Einsatz von Verssblusagen zum Schutz der Daten wahrend der
Ubertragung. Die Verwendung von Kryptografie kaie dnversehrtheit der Daten gewéhrleisten, indare ei
Veranderung oder Komprimitierung durch nicht awgierte Manipulationen verhindert wird. Die
Verschlisselung kann auBerdem Datenschutz gewsteriecindem nicht autorisierte Nutzer vom Lesen der
Daten abgehalten werden.

v 4
PUBLIC KEY 5 v

Viid@n '

SSL handshake

i o v/
CA Network

In Kombination mit der digitalen Signatur von Dateiwird au3erdem ein unbestreitbarer Ursprungsnaishw
fur E-Mails geboten: Der Sender einer E-Mail kamnNachhinein weder das Senden noch den Inhalt der
Sendung leugnen.

Naturlich ist dieses Verfahren auch auf die Ubguray von Daten anwendbar, da jedes erfolgreiche
Unternehmen eine geschiitzte VPN Lésung bendtigt.

Wir haben durch eine Vielzahl von Losungen Untemeh unterstiitzt, die ihren Mitarbeitern sichere
(verschlusselte) E-Mail-Losungen und einen sich&emote-Zugang zur Verfligung stellen.
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5.10 Verschlisselung mit Signaturen
Das Funktions-Prinzip der digitalen Signatur

Die elektronische Signatur gewahrleistet die Unndeditheit (Integritit) der Daten und die Identités
Versenders (Authentizitat). Mit der elektronisclgignatur werden Manipulationen am Inhalt erkennBar.

lassen

sich Sender und Empfanger einer Nachriobeatig identifizieren.
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Anforderungen an Signaturen

Von einer Unterschrift oder Signatur erwartet mare d&keihe von speziellen Eigenschaften:

Die Signatur soll authentisch sein:
Sie ist ein Zeichen dafiir, daf3 der UnterschreibeladeDokument personlich und absichtlich
unterschrieben hat.

Die Signatur soll nicht félschbar sein.

Die Signatur soll nicht wiederbenutzbar sein:
Sie ist Teil des Unterschriebenen; man kann silet @miof ein anderes, nie unterschriebenes Dokument
Ubertragen.

Das Unterschriebene ist nicht veranderbar:
Nach erfolgter Unterschrift kann keine AnderungBext mehr erfolgen.

Die Signatur kann nicht abgestritten werden:
Niemand kann nachher behaupten, der Unterschnifésap sei ihm abhanden gekommen.
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Es ist nicht schwer zu erkennen, dal3 die meistesediEigenschaften von den heute verbreiteten
"physischen" Signaturen nicht voll erfiillt werde;ist es zum Beispiel relativ leicht, eine Untargt
auszuschneiden und unter ein anderes Dokumentziemn, das Unterschriebene im Nachhinein zu
verandern oder auch den Finanzbehdrden glaubhafiezhen, man habe nicht gewuf3t, was mit der
eigenen Unterschriftsmaschine alles unterzeichnetiev

Wir werden zu priifen haben, inwiefern die digitaignaturen in diesen Punkten an die Sicherheihdete
verbreiteten Unterschrift heranreichen oder dieggstbertreffen.

Signatur mit symmetrischen Kryptoverfahren und einam
vertrauenswdurdigen Dritten

Die einfachste denkbare Signatur basiert auf symseben Kryptoverfahren und einem "vertrauenswietig
Dritten", der in der englischsprachigen Literatwgish "Trent" genannt wird (fir "Trusted Arbitratpr”

Trent ist im Besitz aller geheimen Schliissel. Médhlice nun Bob glaubhatft versichern, daf3 ein basties
Dokument von ihr ist, verschlisselt sie es und eead an Trent. Dieser entschlisselt es mit ABdissel
und weil3 daraufhin, dal es tatsachlich von Alideogemen sein mul3 (sonst ware die Entschlisselung
fehlgeschlagen). Er zertifiziert diesen Tatbestanginer separaten Nachricht ("Das anliegende D@&airhabe
ich von Alice erhalten™), verschlisselt beides Bobs Schlissel und sendet es an Bob.

Bob wiederum kann sicher sein, daf3 die Nachricht™ment kam, denn nur Trent und Bob selbst kenmegn d
Schlissel. Da Bob Trent vertraut, nimmt er aufgruoad Trents angehangter Nachricht nun an, dal3 das
erhaltene Dokument urspringlich von Alice kam.

Alice Bob

Dieses Verfahren erinnert an zuweilen Ubliche neflarUnterschriftsbeglaubigungen, bei denen detaNals
"vertrauenswiirdiger Dritter" bestétigt, dalR die éssthrift unter einem Dokument tatséchlich von eine
bestimmten Person, die sich ihm ausgewiesen hat, is

Die AuthentizitatundNichtféalschbarkeisind hier trivialerweise erfillt, da jeweils nuedeteiligten und der
vertrauenswurdige Trent den untereinander benu&egtiissel kennen; nur Alice kann also das
Ursprungsdokument verschlisselt haben, nur Tregomb klie Nachricht an Bob abgesandt haben, und Bob
glaubt Trent dessen Zertifikat "dies erhielt ichnvalice".
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Fur die anderen drei Kriterien ist es von Bedeutwaa®® Bob zuséatzlich von Trent das mit Alices Seili
verschlisselte Originaldokument erhalt. Mit diedeann er zwar nichts anfangen, aber es gewahrleistet
NichtabstreitbarkeitBehauptet Alice spater, das Dokument nie abgesanidaben, so missen sie oder Trent in
einer Gerichtsverhandlung das bei Bob gelagertschiisselte Dokument entschlisseln, und es esigibt dai

es tatsachlich mit dem Schlissel A verschliisselt aao von Alice kam. Didlichwiederbenutzbarkeiter
Unterschrift bzwUnveranderbarkeities Dokuments sind ebenfalls dadurch gewahrlelstehn Bob eine
Anderung am Dokument vornimmt und nun behauptet gdginderte Dokument von Alice (iber Trent erhalten
zu haben, wird Alice Einspruch einlegen. Bob mufl imuder Lage sein, das verschlisselte Dokument
vorzuweisen, und nach der Entschlisselung mit demiiSsel A zeigt sich, daf3 das Ergebnis nicht idehtist

mit dem, was Bob erhalten zu haben vorgab.

Die Nichtabstreitbarkeit ist natirlich nur in Grenzgewahrleistet. Ebenso, wie es mdglich ist, pmgsische
Unterschrift dadurch abzustreiten, daf3 man behgugg#eeigene Unterschriftsapparat oder -Stempel se
milRbraucht worden, kann man auch "versehentliciniesegeheimen Schlissel verdffentlichen oder vertie
und schon kann jedes signierte Dokument theoretisotjedermann kommen. Es gibt jedoch erweiterte
Protokolle, die nicht diesem Manipulationsrisikegesetzt sind.

Signatur mit Public-Key-Verfahren

Bisher wurde im Rahmen dieses Seminars nur auEdesatz der Public-Key-Kryptographie zur
Verschlisselung von Nachrichten an einen bestimfatepfanger eingegangen: Mdchte Alice Bob ein
Dokument senden, das sonst niemand lesen kanersdisselt sie es mit Bobs dffentlichem Schliisael
der Inhaber von Bobs privatem Schliissel - also Bann die Nachricht lesen. Uber déhsendeist damit
jedoch nichts gesagt; die Nachricht kann von jedemmen, der Bobs 6ffentlichen Schltssel kennt.

Public-Key-Kryptographie ist jedoch auch zum Sigarevon Dokumenten geeignet. Hierbei verschligdale
eine Nachricht mit ihrem privaten Schltssel. Jeder Alices 6ffentlichen Schlissel kennt, kann eilsichricht
lesen und weil3 im selben Augenblick, dal? sie voceAtommen mul3, da niemand sonst Nachrichten eereug
kann, die nach der Entschlisselung mit Alices dlifdrem Schliissel Sinn ergaben.

B

=

Alice Ap Bob

Bei diesem Verfahren sirdluthentizitatund Nichtfalschbarkeiebenfalls trivialerweise erfillt, da nur Alice
selbst ihren geheimen Schlissel kennt und jederdathdie sich mit ihrem 6ffentlichen Schlussel
entschlisseln 1a3t, daher von ihr kommen mul3. Aliebinveranderbarkeitst gewahrleistet, denn wenn Bob
die erhaltene Nachricht verandert, paf3t Alicesnifieher Schltissel nicht mehr, und jeder kann éaststellen.

Fur dieNichtwiederverwendbarkeiter Unterschrift unter anderen Dokumenten gilsdiee; es ist fiir Bob
jedoch maglich, einfach zu behaupten, er habe tees8mkument (beispielsweise eine Bestellung) zedinm
(statt nur einmal) erhalten. Um dem vorzubeugennk& Alice eine Datums- und Zeitangabe oder eintefale
Nummer in alle von ihr versandten Dokumente einbaue
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5.11 Verschlisselung der Datenubertragung

Datensicherheit

Die Verschlisselung von Daten mittels SSL ist eieg¥u einem sicheren Datenverkehr. Es gibt daftir
zahlreiche, weitere Mdglichkeiten,die von den einee Bedurfnissen abhéngig sind. Diese reichendesn
Client Server Anbindung bis hin zu#PN-Tunnel. Fragen Sie uns, wir beraten Sie gern.

SSL-Verschlisselung

Die Datenlibertragung erfolgt im Internet ohne emttsipende Vorkehrungen unverschlisselt. Damit ésfiBi
jedermann einseh- und manipulierbar. Je nach Anumgebebiet ist dies sehr gefahrlich. Mittels dek-SS

Verschlisselung kénnen die Daten sicher und voltitilibertragen und der Web-Server kann eindeutig
identifiziert werden

Und wieder kommt das uns bekannte OSI Model zursdEm

051 MODEL

Application Layer =
SSL

Presentation Layer

Session Layer

Transport Layer (TCP)

Network Layer (IP)
Data link Layer

Phiysical Layer

SSL (Secure Socket Layer)

Beim Secure Socket Layer (SSL) handelt es sicht,nidk bei SHTTP, um eine Erweiterung eines existiden
Protokolls, sondern um eine zusétzliche Kommunikesschicht, die zwischen Transaktionsschicht und
Applikationsschicht liegt (sieh&bbildung) und sichere Kommunikation tiber TCP/IP Netzwenkadglichen
soll. Die Nutzung von SSL muss allerdings nicht aGP/IP Verbindungen beschrankt bleiben. Da eslsith
SSL um eine zuséatzliche Schicht zwischen Transghuidist und Applikationsschicht handelt, ist es dals
moglich eine SSL Implementation zu erstellen, dieeainem anderen Netzwerkprotokoll aufsetzt, wigset
SPX/IPX.

Der Ansatz, der mit SSL verfolgt wird, ist wesettiliflexibler als der von SHTPP, da auch andere
Applikationsschicht- Protokolle wie FTP oder teldét Funktionalitdten der SSL-Schicht nutzen kénmen
eine sichere Kommunikation zu erreichen.
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Die Idee, die hinter SSL steht, ist fir die Komnkation zwischen Client und Server eirmoheren Kanal
bereitzustellen, der den Austausch sensibler D#ben ein unsicheres Netzwerk ermdglicht. Damitsailchen
Ansatz auf breiter Front und vor allem im WWW etzbar ist, muss sicher gestellt sein, dass eiresiciKanal
auch dann zwischen einem Client und Server aufgebenden kann, wenn diese zum ersten Mal miteinande
kommunizieren. Die Lésung dafir liegt in der Nutgwon Public-Key-Methoden.

5.11.1 Datensicherheit

Die Verschlisselung von Daten mittels SSL ist eiag¥u einem sicheren Datenverkehr. Es gibt daftir
zahlreiche, weitere Mdglichkeiten,die von den einee Bedurfnissen abhéngig sind. Diese reichendesn
Client Server Anbindung bis hin zu#PN-Tunnel. Fragen Sie uns, wir beraten Sie gern.

5.11.2 SSL-Verschlisselung

Die Datenlibertragung erfolgt im Internet ohne emgtspende Vorkehrungen unverschlisselt. Damit ésfiBi
jedermann einseh- und manipulierbar. Je nach Anumgebebiet ist dies sehr gefahrlich. Mittels dek-SS

Verschlisselung kénnen die Daten sicher und voltitilibertragen und der Web-Server kann eindeutig
identifiziert werden

Und wieder kommt das uns bekannte OSI Model zursdm
0SI MODEL
Application Layer
" ool
Presentation Layer

Session Layer

Transport Layer (TCP)

Network Layer (IP)
Data link Layer

Physical Layer

5.11.3 SSL (Secure Socket Layer)

Beim Secure Socket Layer (SSL) handelt es sicht,niak bei SHTTP, um eine Erweiterung eines existiden
Protokolls, sondern um eine zusatzliche Kommundkesschicht, die zwischen Transaktionsschicht und
Applikationsschicht liegt (siehe Abbildung ) undtsére Kommunikation tiber TCP/IP Netzwerke erméglich
soll. Die Nutzung von SSL muss allerdings nicht 8&GP/IP Verbindungen beschrénkt bleiben. Da eslséth
SSL um eine zuséatzliche Schicht zwischen Transgiuidist und Applikationsschicht handelt, ist es dals
moglich eine SSL Implementation zu erstellen, dieeanem anderen Netzwerkprotokoll aufsetzt, wigaet
SPX/IPX.
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Der Ansatz, der mit SSL verfolgt wird, ist wesettiliflexibler als der von SHTPP, da auch andere
Applikationsschicht- Protokolle wie FTP oder teldét Funktionalitdten der SSL-Schicht nutzen kénmen
eine sichere Kommunikation zu erreichen.

Die Idee, die hinter SSL steht, ist fir die Komnkation zwischen Client und Server eiroheren Kanal
bereitzustellen, der den Austausch sensibler D#ben ein unsicheres Netzwerk ermdglicht. Damitsailchen
Ansatz auf breiter Front und vor allem im WWW etzbar ist, muss sicher gestellt sein, dass eiresictKanal
auch dann zwischen einem Client und Server aufgebenden kann, wenn diese zum ersten Mal miteinande
kommunizieren. Die Lésung dafir liegt in der Nutgwon Public- Key-Methoden.

6 Systems Security

AT

Systems Security beinhaltet primar folgende Themen:

* Intrusion Detection und Intrusion Prevention
» Betriebssystemsicherheit

« Schwachstellen-Analyse und -Management.
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6.1 Betriebssystemsicherheit
. —y

Die Hartung von Betriebssystemen umfasst die Nefidraration von Systemen zur Erhéhung der Sicherheit
Uber das bei der Installation des Betriebssysterdfoder der fertigen Anwendung angebotene Mal3 kinau
Weitere Beispiele: SMTP ist auf Webservern nicfdrelerlich, ebenso wenig wie Rlogin auf den meidteix-
Systemen. Diese Service sollten deshalb abgesthediden.

Unsere Berater kdnnen bei den meisten der heuterfilen kommerziell erhaltlichen Betriebssystemen ei
Vor-Ort-Hartung durchfihren.

6.2 Intrusion Detection

Intrusion Detection-Systeme (IDS) sind ein weitéfesl, mit dem Sicherheitsadministratoren ihre Aaang
fur die Netzwerkabsicherung verstarken kdnnen.Heigtigen IDS lassen sich in zwei grundsatzlichesiatien
einteilen: Erstens die passiven Systeme, die lietliglen Datenverkehr, der lGber sie geleitet wibdrivachen
und anhand von Richtlinien und Regeln alle verdgehtDaten erfassen und protokollieren. Diese kirtaan
vom Sicherheitsteam analysiert werden, entwedéeBiatserheitsrisiko erkannt oder freigegeben werden.

Die zweite Kategorien von Intrusion Detection-Sys¢a sind aktive Strukturen, die nicht nur Vorgaegassen
und protokollieren, sondern auch versuchen, potieZzBedrohungen und Angriffe seitens der Eindiimgg
abzuwehren. Diese Systeme werden mittlerweile mlge entweder als IPS (Intrusion Prevention Systems
oder als IDP (Intrusion Detection and Preventicepdichnet.

Sowohl die IDS als auch die IDP wenden ahnlichegfabeen an, um voraussichtliche Angreifer oder Gefah
im Netzwerk aufzuspuren. Grundlage der meisteneBystbildet dabei eine Datenbank mit Signaturenbdie
der Entdeckung neuer Bedrohungen aktualisiert wird.
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Intrusion Detection and Prevention — Multiple Sensor Implementatic

Internet Router

This sensor monitors
the insida and outside
interfaces of a firewall.

Critical Sysbarm

Internal Swilch ¢ VLAN

LAN
//TJP Data

V4
§ This system centralizes the
Wiraless Access Poinl slora_ge of E?HSGF dala E_ll'ld
provides a single reporting

interface.
This sensor monitors a ]
critical internal system and 3 . !
a wireless access point. \‘-s_ ,_--'/

Herkdmmliche Firewalls filtern den Datenverkehremabie analysieren bekanntlich nicht den Inhalegin
Datenpakets. Sie kdnnen nicht feststellen, ob diglbist destruktive Code-Elemente enthalt odertnizas
kénnen nur IDS-Systeme. Beide Systeme und Mechamnisimd also komplementér und die Firewall-
Regelbasis kann sogar bei der Planung der Fill@F@stlegung der Sicherheitsrichtlinien fir die S&an
innerhalb des IDS gute Dienste leisten. Seit Einfiig des ersten IDS in den 80er-Jahren ist der Mark
erheblich gewachsen.

Netzwerk und Host basierte IDS

Traditionell gibt es zwei grundlegende Typen vommusion Detection Systemen: Netzwerk basierte &ibru
Detection Systeme und Host basierte Intrusion DieteSysteme mit Agenten oder Sensoren im ganzen
Netzwerk, die von einer Zentralkonsole aus verwalrden.

Ein Netzwerk IDS bietet vor allem Schutz gegen md@eBedrohungen. Ein Host IDS untersucht die LdgsFi
und Dateien auf dem Ziel- Server und konzentriett somit auf die Aktionen der Anwender, mogen eiean
authentifiziert sein oder nicht.
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Ein Netzwerk IDS beobachtet den gesamten Netzwekkbhe auf einem Segment. Man benétigt dazu Hardware
— typischerweise ein dediziertes Windows NT Systeitrzwei Netzwerkkarten. Die zweite Netzwerkkage i

mit dem VLAN Management verbunden. Das Netzwerk (ID8rpruft jedes Paket und vergleicht den Inhatt mi
bekannten Angriffs- Signaturen auf der Basis vorstdin, Sequenzen und Protokollen. Sobald ein Nekzwe
IDS eine verdachtige Signatur identifiziert, l6stuaverziiglich Alarm aus. Wenn ein solches Systemekt
implementiert ist, kann es wirksam gegen netzwesidoe Denial-of-Service Attacken, gegen Port-Scdies
Nutzung von Hintertir- Programmen (wie zum Beispiatk Office), gegen DNS- und ICMP-Angriffe, um nur
ein paar Moglichkeiten zu nennen, eingesetzt werden

Neben Netzwerk IDS gibt es auch noch so genannieitHiDS. Im Gegensatz zu Netzwerk IDS werden Hybri
IDS direkt auf einem individuellen Zielsystem irlat. Ein Hybrid IDS analysiert dann den gesamten
Datenverkehr von und zu diesem Gerét. Hybrid IDISehazum Beispiel in geswitchten Umgebungen dewlich
Vorteile gegenuiber Netzwerk IDS. In geswitchten @imgngen wéare namlich bei einem Netzwerk IDS ein
entsprechendes Sensorelement auf jedem einzeligeme®eerforderlich.

Mittlerweile gibt es auch Sensoren, die beispielsevélost IDS mit Hybrid IDS zusammenbringen. Autdck-
orientierte IDS-Sensoren, also solche, die englanit TCP/IP-Protokollstack zusammenwirken, sind im
Kommen. Mit solchen Sensoren kdnnen Pakete ubettisBhenSchichten des OSI-Modells hindurch analysier
werden. Auf diese Weise kann das IDS selbst Paketelem Stack entfernen, bevor das Betriebssysiem o
die Anwendung die destruktive Sequenz verarbeitehdadurch ein Sicherheitsproblem produzieren.kStac
basierte IDS kénnen auch gegeniiber einigen FormeXetschlisselung sehr effizient sein. Dies ergjiti

aus dem engen Zusammenspiel von TCP/IP-Stack uBdDBr TCP/IP Stack entschliisselt ein destruktives
Paket, danach erkennt dann das stack- basiertdilbbSchadsoftware und schlagt Alarm.

6.3 Application-Layer IDS

Application-Layer IDS Loésungen sind jetzt spezfal Web-Anwendungen erhaltlich. Diese Software-
Ldsungen sitzen typischerweise auf dediziertene®ysh und schitzen die Webserver gegen jede Art von
Manipulation aus Richtung der Online-Anwendung, ZBeispiel den Versuch, einen Buffer- Overflow aefid
Server zu erzeugen, auf dessen Basis dann died{leniber den Server erschlichen werden kann.

Fur den Angreifer wird durch die IDS-Technologiehiadert, dass in groRem MaRe bereits veroffertdich
Sicherheitsrisiken ausgenutzt werden kénnen. Beitddtken eines Angriffs blockiert das Applicatioayer
IDS die Aktion und loggt sie gleichzeitig. Das IR&nn einen Alarm ausldsen und eine Warnung ausgelsn
Netz ggf. unterbrechen damit der Angriff entdeahd protokolliert wird.

6.4 Intrusion Prevention

Immer mehr Security-Hersteller sprechen tber libru®revention anstatt Intrusion Unter den Produkjfibt es
Lésungen von Herstellern wie Internet Security 8yst, Top Layer Networks und Sanctum, die in diesem
Security-Sektor technisch fiihrend sind.

Da bei diesem Funktionsprinzip gefahrliche Inhéilirejeden Request einzeln betrachtet werden, karmaht
zu Denial-of- Service-Angriffen wie bei klassisch®8- bzw. IPS-Lésungen kommen. Bei korrekter
Konfiguration sind Blockaden von unschuldigen Andern nahezu ausgeschlossen.

Eine ganze Reihe von Services kdnnen zur Unterstgthinsichtlich Dimensionierung, Design,
Implementierung und Feinabstimmung von IDS-Losurgegeboten werden

Ein vollig anderer Bereich der Intrusion Preventielt sind die hostbasierten Systeme. Sie laufer\génten
auf allen zu sichernden Servern und Desktops untddieren dort moglichst im Betriebssystemkerie al
Ressourcen-Zugriffe der Applikationen. Bosartiggiffe wie beispielsweise ein schreibender Zugaiff
System- Bibliotheken oder Registry- Eintrédge, kémd&ekt verhindert werden.
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Sniffing Mode

Im Sniffing Modus lauscht Packet Alarm am Netzwerkl liest alle vorbeiflieBenden Daten mit. Alle #tken
werden aufgezeichnet und kénnen alarmiert werderd Was Prevention System aktiviert, werden Angriff
mittels TCP Reset oder einem Firewall-Hardenindwetert. Um auch ein Firewall-Hardening mit den
Systemen anderer Hersteller oder mit selbstentit@k&ystemen zu ermdglichen, wird Gber eine sfiezie
Schnittstellen Definition, der Open PacketAlarm Witecture (OPA), kommuniziert.

6.5 Schachstellen-Analyse und -Management

Angreifer nutzen bekannte Sicherheitslicken iniBbssystemen und Anwendungen aus. Sobald ein Aigrif
Gang gesetzt ist, kdnnen Intrusion Detection Systé®S) diesen Angriff entdecken und sogar verhindBie
andere Aufgabe von IDS ist das SchlieRen von Sidiistiicken und Schwachstellen, bevor sie von kréhén
Angreifern innerhalb oder auRerhalb des Unternelsraengenutzt werden kdonnen. Es klingt vielleidhiat,
aber in Wirklichkeit missen Unternehmen, die eisienkturierten und praxiserprobten Ansatz zur
Schwachstellenbeurteilung entwickeln mdéchten, eimign ,Gehirnschmalz” aufwenden.
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Nach den Zahlen des Computer Emergency Response (#8RT) der Carnegie Mellon University belauft
sich die Zahl der im Jahr 2002 entdeckten neuew&cistellen auf insgesamt 4129 — das entspricthikBa
neuen Sicherheitslicken pro Woche.

Das wichtigste Hierbei ist der Mensch, dessen Sicherheitsrisiko nicht vernachlassigt werden darf.
Denn Irren ist menschlich und wer hat nicht schon einmal einen Fehler gemacht.

Jahrliche Audits kénnen kaum verhindern, dass allge bekannte Schwachstellen als Einfalltor flr ey
genutzt werden. Das diirfte fir die meisten Untemmerihein nicht zu akzeptierendes Risiko darstellen.

Die Anfélligkeit gegentiber moglichen Schwachstellérd also umso kleiner, je haufiger Scans durctigef
werden. Falls die zu scannenden Systeme Teil aimternehmenskritischen Web- Infrastruktur sind, die
entscheidend zum Umsatz beitragt, ist eine fortladé Evaluation mit taglich durchgefiihrten Scamsudich
die einzige akzeptable Option.

Die Installation von funf Patches an jedem Arbeijshuf 17 Servern erfordert schon fast eine eidafig
bereitstehende Ressource. Mit angenommenen 1706r8ést ein derartiges Vorgehen praktisch unmdglic
Eine Schwachstellen- Analyse kann aber zumindest Rrioritatenliste derjenigen Patches zu erstasllgmen,
die aus der Perspektive der Sicherheit besondettigisind.

Das Durchfiihren der erforderlichen Sicherheits-SéanUnternehmen erfordert also Zeit und Ressoufdén
ziemlicher Sicherheit missen mehrere einschlagamsieingesetzt werden.

Automatisierte Services werden typischerweise dlsrWeb durchgefuhrt. Hierbei werden Systeme mit
Verbindung nach auf3en, die Giber das Internet saiclsibd, gescannt. Das Scannen wird in einem solEh#
blind oder zumindest fast blind hinsichtlich bestiter Ziele durchgefiihrt. Die meisten automatisierte
Scanning- Services sind fur das Scannen einerédefiahl von IP- Adressen ausgelegt. Schwachstelsysen
sind im Grof3en und Ganzen auf die Netzwerk- unddiiebssystem-Layer beschrankt. Zur Bewertureg all
Layer der Kommunikations-Architektur sind vermutliauch unternehmenseigene Spezialisten notwendig,
welche die Ergebnisse bewerten kdnnen. FoundSaafeondstone ist Ubrigens einer der ausgekliigelsten
Services, die auf dem Markt erhaltlich sind. Eirectwsende Anzahl von Firmen bietet manuelle Analgsen
Da diese mit hochspezialisierten Beratern durchigéfierden, welche die einzelnen Systeme sehrliiletai
kennen, liefern deren Berichte meist eine Flut Details. Bei manuellen Analysen kénnen die Prifroéém
als Reaktion auf Output von einzelnen WerkzeugehRmogrammen bei laufendem Betrieb modifiziert veerd
Jedes Output-Element wird sozusagen von Hand asejafad unterliegt der Analyse und Interpretatiorcd
Menschen. Derartige Services werden entweder ausesiee (,remote”) oder vor Ort erbracht. Letztenas
den Vorteil, dass ein Blick auf die internen Systegaworfen werden kann. Vermutlich sind auch Vat-Or
Inspektionen einiger Systeme notwendig, bei dersdnikienfigurationen behoben und Programmfehler tigsei
werden missen. Bei einigen Analyse-Produkten umds erhalten die Verantwortlichen im Unternehmen
auch zusétzlich Hilfestellung in Form von Inforneetén zur Durchfiihrung der Fehleinstellungen und zur
Fehlerbeseitigung. Desgleichen wird eine Erfolgsialle der durchgefuhrten Aktionen durchgefiihrnige
Services bieten auch Alarmmeldungen Uber E-Mailngamn bei der Fehlerbehebung auf einmal neue
Schwachstellen auftritt. Wir bieten ein vollstareidSortiment an Produkten und Dienstleistungen eéneigh
Schwachstellenanalyse und - management an. Estelshl automatisierte als auch manuelle Service z
Verflgung.
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